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La prueba cientifica digital: la computer forensics

e La prueba es cualquier instrumento, método, persona, cosa o
circunstancia que pueda proporcionar informacién atil para
resolver la falta de certeza en torno a la verdad o falsedad de los
hechos (Taruffo)

e Cuando la prueba se refiere a un hecho regido por leyes cientificas
y/o técnicas especializadas para las que es necesario recurrir a un
experto, nos encontramos en el ambito de la prueba cientifica

e La computer forensics tiene su origen en dmbientes ligados al
common law y con un alto grado de evolucion tecnolégica, como los
EEUU

e Existen agencias especializadas que certifican
e software
¢ hardware
empleado para la investigacion




La prueba cientifica digital: la computer forensics

e Pero, ;qué se entiende por prueba cientifica en el caso
de la informatica?

e Partimos de la siguiente base

dato informatico

y
bit

El dato informatico 4

e Se trata de una secuencia de bits, contenidos en un
dispositivo capaz de memorizarlos

¢ El bit es la unidad de medida de la informacion
e Es una cifra binaria, vale cero (0) o uno (1)

e Estamos acostumbrados a trabajar con archivos
e Un archivo es una suma ldgica de bits




El dato informatico 5

e EL bit es intangibile

e El bit es un estado de la materia

e Por ejemplo, en el caso de soportes magnéticos (discos
duros)

e EL bit necesita un soporte sobre el que ser memorizado

El dato informatico 6

e Ejemplo
e HOLA - 01001000010011110100110001000001

e Ha existido al menos un momento en el que tales bits
estaban grabados en un dispositivo, cuyo estado podia
ser modificado por un operador, impertiendo las
ordenes oportunas

e Es imposible constatar eventuales modificaciones
realizadas en cada bit
e Entonces, ;debe entenderse que el dato no es fiable
¢ No. Por ejemplo: firma digital




El dato informatico (algunos ejemplos)
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El dato informatico

e ;Puede considerarse dato informatico un archivo
contenido en un disco duro?

e Si, pero es reductivo

e En un disco duro es posible descubrir numerosos
elementos utiles para reconstruir la escena del crimen
(o para verificar las coartadas de algunos sujetos)

e Datos eliminados
¢ Archivos cancelados, espacio no utilizado, slack space
e Metadatos

¢ Fecha de ultimo acceso, ultima modificacion, creacion de
archivos




El dato informatico
Gestion de los archivos en un disco duro

e Un disco duro esta organizado de forma logica mediante
el uso de un sistema de archivos

e El sistema de archivos divide el espacio disponible en el
disco duro en sectores de iguales dimensiones

e Cuando se graba un archivo, se usa el menor numero
posible de sectores, pero siempre en niumero suficiente
para guardar el archivo

El dato informatico

Gestion de los archivos en un disco duro

e Ejemplo (el disco duro estd dividido en secciones de 2048 byte)

Lo [ v+ [ 2] |« ]5s e[ 7 [s ]9 |w]
[ ° Unarchivo de 1 bytes ocupa 1 sector

I ° Un archivo de 2047 bytes ocupa 1 sectores

I Un archivo de 2049 bytes ocupa 2 sectores

[]* Un archivo de 10000 bytes ocupa 5 sectores




El dato informatico

Gestion de los archivos en un disco duro
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El dato informatico

Gestion de los archivos en un disco duro
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El dato informatico

Gestion de los archivos en un disco duro
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El dato informatico

Gestion de los archivos en un disco duro
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El dato informatico

Gestion de los archivos en un disco duro

e Algunos datos pueden sobrevivir durante afos en el
slack space

Sector

.“: instru mentos\

Espacio ocupato por el archivo SLACK SPACE
e Por lo general, en el slack space se encuentra
informacion sobre las paginas web visitadas (por
ejemplo, el webmail)

El dato informatico

¢Cuantos datos informaticos en el disco duro?
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El dato informatico

¢Cudntos datos informaticos en el disco duro?
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El dato informatico
¢Cuantos datos informaticos en el disco duro?




El dato informatico

¢Cudntos datos informaticos en el disco duro?

e Archivos y carpetas visibles (in chiaro)
e 137

e Archivos y carpetas eliminados
* 206

e Archivos y carpetas recuperados
e 2639

El dato informatico

¢Cuantos datos informaticos en el disco duro?

Copiad y subrayad en vuestros apuntes

* No se pueden obtener los datos informaticos con un
simple “corta y pega”
e Es reductivo
e Puede dar lugar a alteraciones de datos
e Puede dar lugar a equivocos

¢ Es necesario utilizar procedimientos de obtencion de
datos completos




El dato informatico
Gestion de los archivos en un disco duro

¢ Ademas del espacio en el que fisicamente se guardan

los archivos, el disco duro mantiene un indice en el que
se memoriza la posicion en la que se guarda un archivo,
asi como otro tipo de informacion como

e Nombre del archivo

e Fechay hora de creacion

e Fecha y hora de ultima modificacion

e Fechay hora de ultima lectura

e Si el archivo todavia es visible (in chiaro) o si ya ha sido
cancelado

El dato informatico

e Teniendo en cuenta la volatilidad del dato informatico,
es posible identificar 5 fases para su correcto
tratamiento

e Identificacion

¢ Los datos perdidos son irrecuperables
Obtencion

¢ Los datos maltratados son irrecuperables
Analisis

e Actividad repetible: hace que surjan los datos relevantes
Valoracion

¢ Se transforma el “dato” en “informacion”
Presentacion

e Transmitir los resultados de la actividad a los juristas




Identificacion

e jDebe ser exhaustiva!

e Se identifican todos los dispositivos que pueden
contener datos digitales o digitalizados:
e Ejs. Camaras de video, teléfonos moviles, tabletas,

micromemorias, automoviles, agendas electronicas,
electrodomésticos, fax, fotocopiadoras...

Acceso a los datos

Objeto
informatico I Extraccién de archivos Word
que debe

analizarse

/) )
- - — Extraccion de imdgines

Procedimiento incorrecto

Alteracion de datos, identificacion erréonea




Accesso a los datos

¢ El acceso a los datos sin una
proteccion adecuada puede
dar lugar a una alteracién
masiva de datos

Datos de la ultima
lectura no alterados:
23%

¢ Ejemplo
¢ El empleo de la funcion
“Buscar” de Windows
modifica irreversiblemente
todas las fechas de acceso
a los archivos
Otros datos

alterados: 2% ¢ Resulta imposible
(Gltima modificacién, Datos de ultima reconstruir los momentos

creacion) l7e5c;)ura alterados: de acceso a los archivos

Aseguramiento

e Es reductivo limitarse solo a los archivos visibles (in
chiaro)
e Podriamos perder
e Datos importantes presentes en el espacio eliminado
e Metadatos
e Es necesario obtener todos los datos (todos los bits)
presentes en el disco duro
e Copia bit-a-bit
e Bit-stream image
* Realizacion de mas copias por motivos de seguridad
e Al menos 2
e Las buenas prdcticas aconsejan al menos 3




Aseguramiento

La funciéon Hash como instrumento de garantia

e En informatica no existe diferencia entre original y
copia
e Son todos originales

e Altiempo que se lleva a cabo la actividad de obtencion,
es preciso “marcar” de alguna manera el objeto
informatico, con el fin de verificar si se han producido
alteraciones después de la adquisicion

¢ Funcion Hash

Aseguramiento

La funciéon Hash como instrumento de garantia

e Conjunto de bits > Hash
e Ser humano - Huella digital

e Si se nos da como input un conjunto de b " cualquier
longitud, la funcion hash produce como output una
cadena de bits de tamafio fijo

e La modificacion de un solo bit del conjunto de bits de
partida da lugar a una cadena de output completamente
diferente

e Si disponemos de una cadena de hash resulta imposible
volver al conjunto de bits que la ha generado




Aseguramiento

La funciéon Hash como instrumento de garantia

Esto es un ejemplo de Funzione 0482AB847E0912EC
cadena como input F3094FFAB4908763
P hash

iEsto es un ejemplo Funzione A98009CCD334D(C12

de cadena como h h 4843984ABCDD32EF
input! as

? 43BCD98358BCE443

- E434F3F432AB34AD

Aseguramiento

La funciéon Hash como instrumento de garantia

Objeto
informatico Bit-stream image
que debe (copia 1) |::> Hash,

analizarse

L2

Blt stream image

\ (copia 2) ::> Hash,
/——\\]Blt-stream image

Hash,

Requisitos que se deben cumplir
Hash, = Hash, = Hash, = Hash;




Aseguramiento

Objeto
informatico
que debe
analizarse

/ .
Bit-stream image
- —
_ (copia 2)

B|t-stream image

'[ ](copla 3)

. Copia
Bit-stream image :> para

(copia 1) los
andlisis

Conservar en un
lugar seguro

No volverlo a
utilizar en la Conservar en un lugar seguro
investigacion Se utilizaria en caso de problemas para

recuperar la copia 1

Aseguramiento

Bit-stream image D Estrazione file di Word
(copia 1) /

S

\ Estrazione immagini

A
I: = 1 ] i =
Objeto Blt-strea.m image
informatico que (copia 2)

debe anlizarse

£

Bit-stream image
(copia 3)

Procedimiento correcto




Aseguramiento
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Aseguramiento

¢ El acceso al disco du_r9 puede
comportar la alteraaoq gle
datos de forma automatica

¢ Para prevenir, se debe usar un
write blocker




Aseguramiento

T

Hard copy

Aseguramiento

MTME DS %7

Durl 58 P

Btz Yersfen [rT—— Frrataia | Bt Cartlicatzen | et Pcaa ]'suu::n-

SHA. TR, MIOHRLE FERRAZEAND InrfaCirt Prras Cusifiorts FERMHLERAIIDEOWY | [T L3

PR E Y SHEZTE ICENTSIIH1M4 | Infelart Tarw Sharpeng durfurity o u




Analisis
e Dado que cada copia coincide con el original, el analisis

se practica sobre una copia de los datos obtenidos, y no
sobre el original

e Debe ser reproducible

e Cada una de las operaciones practicada sobre los datos
debe producir siempre el mismo resultado

Anadlisis

e Sobre la base del delito que se persigue y de los
objetivos fijados, el analisis forense puede tomar
distintas direcciones

e Extraer los archivos del ordenador, incluso los cancelados

e Comparar archivos de datos para conocer el contenido de
los documentos y de los archivos de datos

e Determinar el tiempo y la secuencia con los que los
archivos de datos han sido creados, modificados o se ha
accedido a ellos

e Convertir el archivo de un formato a otro

e Buscar por palabra clave entre los archivos de datos y en
el espacio no ocupado

* Recuperar contrasefias (cracking)
e Analizar y comparar el codigo fuente [-..]




Analisis
Veamos algunos ejemplos

1. Verificar la culpabilidad o la coartada de alguien
investigado por homicidio

2. Descubrir las relaciones entre el investigado y otras
personas

3. Verificar si el investigado ha descargado y divulgado
material pedopornografico

4, Verificar la correcta gestion financiera de una empresa

Analisis — Ejemplo 1

Verificar la culpabilidad o la coartada de alguien
investigado por homicidio

e (En Italia) esta de moda que el investigado por un
homicidio esté escribiendo su trabajo de fin de carrera
mientras se cometia un homicidio...

¢;Como verificarlo?

e Analisis de la cronologia

e Acceso, modificacion y creacion de archivos
¢ Analisis de la interaccion persona-ordenador
e Navegacion en Internet, envio de correo electronico, chat
e Redaccion de documentos
e Conexion de llaveros usb




Analisis - Ejemplo 1

e La cronologia es una visualizacion sobre el horario de
las operaciones de acceso, modificacion y creacion de
archivos

¢ Momentos en que se ha empleado el pc

e Permite averiguar cuando ha habido interaccion personay
ordenador

e Actividad de investigacion o de copia masiva de archivos

e Costumbres del usuario

Analisis — Ejemplo 1

VTt P ¥y Py oy ¥y e e Cyoa

~

.
o

# Creacion de archivos en secuencia

Tia -_4__. 13&0ETE ik . 6’ QUé Signiﬁca ?

SMeE  E| disco analizado y el destino
oz e g de una copia masiva
el & de otro disco
qaia v fon (Caso tipico del empleado que copia
IR B copia datos confidenciales de la empresa y
; los pasa a la competencia)




Analisis — Ejemplo 2

Descubrir las relaciones entre el investigado y otras
personas

;Como verificarlo?

¢ Analisis de la navegacion en Internet

Analisis del correo electronico (enviado y recibido)
Analisis de las conversaciones de chat

¢ Analisis de los dispositivos moviles

» Teléfonos moviles, smartphone, tabletas, navegadores
GPS...

e En particular: llamadas, SMS, MMS, Whatsapp, Viber,
Skype, Gtalk, email, sequimiento de las células
telefdnicas, recorridos de la navegacion...

Analisis - Ejemplo 3

Verificar si el investigado ha descargado y divulgado
material pedopornogradfico

¢;Como verificarlo?
e Verificar la presencia de archivos pedopornograficos
e Verificar los instrumentos de intercambio de archivos
e Intercambio de archivos P2P, email, acceso a sitios
pedopornograficos...
e Se debe prestar atencion a la cantidad de archivos que
se han encontrado

* Podria ser un archivo descargado por error o de forma
inconsciente




Analisis - Ejemplo 4

Verificar la correcta gestion financiera de una empresa
;Como verificarlo?
¢ Analisis de los instrumentos de comunicacion
e Correo electronico, SMS...
e Extraer y consultar todos los documentos
e Documentos de Word, Excel, PDF...

¢ Verificar las fechas de la ultima modificacion de los
documentos

¢ Y confrontarlas con los datos existentes en el backup para
verificar eventuales manipulaciones

Analisis - El valor probatorio

e Se debe prestar atencion a los documentos,
especialmente si han sido presentados por el
investigado (o por una de las partes, en una causa
civile)

e Es extremadamente facil crear documentos y correos
electronicos “ad arte”, tanto por lo que se refiere al
contenido como por lo relativo a los datos temporales

¢ Fecha de envio de un e-mail, fecha de creacion o
modificacion de un archivo

¢ Os lo demuestro...




Analisis
El valor probatorio de un email
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Analisis
El valor probatorio de un email
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Analisis

El valor probatorio de un email
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Analisis

El valor probatorio de un email
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Valoracion

e ;Por qué es necesario evaluar el objeto informatico si el
bit solo puede tener como valor 0 6 1?
e Porque dicho objeto puede ser facilmente
e Alterado
¢ Contaminado
* Falsificado

e En la fase de valoracion es preciso

e Verificar si las operaciones de obtencion del objeto
informatico han sido legales

e Expresar juicios de valor acerca de la atendibilidad,
integridad y autenticidad del mismo objeto

e Establecer la relacion entre los datos que se han
identificado

Valoracion

Un ejemplo sencillo: infracciones en la circulacion de vehiculos a motor

Estimado Sr. Ferrazzano * Esto es un ejemplo de

Le informamos que en fecha 05/05/2005 el documento de constatacion de
sistema automatico de deteccion de una infraccion semaférica
infracciones en la circu_laci_c’)n de vehiculos a efectuada por el coche blanco
motor ha realizado la siguiente fotografia. . ..

Por lo tanto, debe pagar una multa de € * La prueba es una impresion de
100,00. la fotografia

Adjunto se acompafa la impresion de la

¢ Todas las fotografias
realizadas por el aparato estan
en formato digital
¢ Por lo tanto, son alterables
¢ Una empresa privada se
ocupa de imprimir las
fotografias en las que se
recogen las infracciones

fotografia.




Valoracion

Un ejemplo sencillo: infracciones en la circulacion de vehiculos a
motor

Valoracion

Un ejemplo sencillo: infracciones en la circulacion de vehiculos a
motor




La informatica forense en las redes

¢ El contexto de disk forensics es mas simple porque el
objeto informatico se recupera en un lugar fisico preciso
y puede ser custodiado mas facilmente

e En las redes es todavia mas complicado

¢ Y en la nube, todavia mas
e Sobre eso hablara Corrado Federici...

Preservacion de una pagina web
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Preservacion de una pagina web
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Preservacion de una pagina web
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i g E e Pero jno es suficiente!
. ¢ Se pierde muchisima
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Preservacion de una pagina web

Procedimiento
incorrecto

Visita a la pagina
web a preservar

Documentos entregados:
Impresion de la eImpresion de la pagina web
pagina web




Preservacion de una pagina web

Interceptacion del

tréfico telematico

generado durante
la visita

Visita a la pagina
web a preservar

Grabacion de los
codigos fuente
descargados

\
/

Procedimiento correcto

Aplicacion de la

firma digital y

marca temporal
para garantizar la
certeza de la fecha

desde el buscador

Impresién de la Documentos a entregar:
2 eImpresion de la pagina web
pag‘r/lsr\;v:ebr |l):ra T |sImpresion del cédigo fuente
comprensién (si no es excesivamente largo)
*Cd con cddigos fuentes e
interceptacion del trafico
*Con firma digital y marca
temporal

Preservacion de una pagina web
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¢ Por ejemplo, si en una
pagina web aparecen
imagines
pedopornograficas,
material protegido por
derechos de autor, textos
difamatorios... es
importante entender quién
ha colocado ese material

¢ Los datos ilicitos podrian
et hito:) le atende conl it | ipts tremcr iz proceder de conexiones con
P 1d=22 Cusfismeegarar oo Swisseegarar ioo_nh] b EDin=TI Snm e n

- FinsscLE R otros sitios

r r
=2 e e Lider g infoews A e o e
i) www A mnda e °

0 Lary Crgdnica 10015, T Loy Cvpdnice 50158,

Pmnk:1l; war SP = CetSitelndPuegs|]; ADH_FL Site = SP_Eii




Preservacion de una pagina web
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Conclusiones

e Hagamos un resumen de lo dicho hasta ahora

e Valoremos los costes y los beneficios de la informatica
forense

Investigacion informatica

Problemas

¢ Necesidad de conocimiento/método cientifico

e Ausencia de sistematicidad en los métodos empleados
por los investigadores

e Falta de estandards aceptados a nivel nacional e
internacional tanto para la practica como por la
formacion

* Necesidad de invertir en el aspecto formativo y
profesionalizador del computer forensics expert




Investigacion informatica

Correcto tratamiento del dato informatico

e Conservacion, no alteracion y garantia de
inmodificabilidad
e Es facil alterar el dato informatico (incluso de forma
involuntaria)
¢ Puede ser dificil encontrar pistas sobre los autores de la
alteracion
e Se pueden perder datos importantes para siempre

e Sello electronico
e Empleo de instrumentos de memorizacion y de técnicas
que garanticen lo dicho supra
e Soportes dpticos, firma digital, marca temporal

Problemas en la investigacion informatica

Algunas soluciones

* Metodologias cientificas de recogida, analisis y gestion
de las pruebas informaticas
e Preservar el dato informatico

e Formacion especifica para los operadores procesales
(magistrados, policia judicial, abogados, técnicos,
operadores forenses)

e Osmosi entre el mundo técnico-informatico y el mundo
juridico




¢Cuanto cuesta?
Pensemos al nivel de una oficina

¢ Preservacion

¢ Realizacion de una copia forense usando el ordenador del
investigado y una distribucion forense
e Aproximadamente 100€
e Coste de dos discos duros para salvar los datos

¢ Realizacion la copia forense de un teléfono movil
e X€
e Coste de los DVD para grabar los datos
e X.XXX € (una tantum)
e Coste de los aparatos y de todos los cables para los
moviles
* Ejemplo: Cellebrite UFED 4000$%

iCuanto cuesta?

Pensemos al nivel de una oficina

e Analisis

e Utilizzndo software comercial
o X. XXX € - XX.XXX€

e Utilizando software open source
* 0€

¢ Algunos software comerciales ofrecen muchas
prestaciones y no hay alternativas opensource




:Cuanto cuesta? "
Pensemos al nivel de una oficina

e ;Cual es el coste principal?
LA FORMACION DEL PERSONAL

e Motivos
¢ Infravaloracion del problema
e Falta de tiempo

e Sise invierte en formacion del peronal (uso de los
sistemas informaticos, pero, sobre todo, metodologia y
rigor cientifico) se puede ahorrar mucho dinero en
peritajes externos, al tiempo que se prestan mayores
garantias a las partes

Gracias por la atencion

Michele Ferrazzano
michele@informaticaforense.it




