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27.09.2013 ISO/IEC 27037/2012 

 

ω Information technology 

 

ωSecurity techniques 

 

ωGuidelines for identification, collection, acquisition, and preservation of 
digital evidence 
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ISO/IEC 27037/2012 
Altri standard di riferimento 

 

ω ISO/TR 15801:2009 

ωDocument management - Information stored electronically - 
Recommendations for trustworthiness and reliability 

 

ω ISO/IEC 17025:2005 

ωGeneral requirements for the competence of testing and calibration 
laboratories 

 

ω ISO/IEC 27000:2012 

ωInformation technology - Security techniques - Information security 
management systems - Overview and vocabulary 
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ISO/IEC 27037/2012 
Altri standard di riferimento (DRAFT) 

 

ω ISO/IEC 27041 

ωInformation technology ς Security techniques ς Guidance on assuring 
suitability and adequacy of incident investigation methods (DRAFT) 

 

ω ISO/IEC 27042 

ωInformation technology ς Security techniques ς Guidelines for the 
analysis and interpretation of digital evidence (DRAFT) 

 

ω ISO/IEC 27043 

ωInformation technology ς Security techniques ς Digital evidence 
investigation principles and processes (DRAFT) 
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ISO/IEC 27037/2012 
Di cosa si occupa 
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Trattamento del 
reperto 
informatico 
 
ISO/IEC 
27037:2012 

Identificazione 
(ispezione) 

Raccolta 
(sequestro) 

Acquisizione 
(Sequestro virtuale) 

Conservazione 
όΧ Ŝ ǎƛƎƛƭƭƻύ 

ISO/IEC 27037:2012 finisce, ma il 
ǇǊƻŎŜǎǎƻ ŎƻƴǘƛƴǳŀΧ 
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Di cosa non si occupa 
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ISO/IEC 27037/2012 
Di cosa non si occupa 

 

ωFasi successive 

ωAnalisi, interpretazione,  report, presentazione 

 

ωAspetti legali 

ωÈ internazionale, non legata ad un singolo ordinamento 

 

ωStrumenti tecnici 

 

ωTrattamento di dati analogici 
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ISO/IEC 27037/2012 
Dispositivi di memorizzazione che contengono dati 

ωDispositivi di memorizzazione utilizzati nei computer quali dischi 
rigidi, floppy disk, supporti ottici, supporti magneto-ottici e altri 
dispositivi con funzioni simili 

ωTelefoni cellulari, Personal Digital Assistants (PDAs), Personal 
Electronic Devices (PEDs), memory cards, sistemi di navigazione 
mobile (GPS) 

ωFotocamere e videocamere (incluse quelle a circuito chiuso) 

ωComputer con connessione di rete 

ωReti basate sul protocollo TCP/IP e su altri protocolli 

ωAltri dispositivi assimilabili a quelli sopra definiti 

 

La lista è indicativa e non esaustiva 
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ISO/IEC 27037/2012 
Persone che trattano reperti informatici 

Digital evidence 

first responders 

 

(DEFR) 
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Digital evidence 

specialists 

 

(DES) 

Incident 

response 

specialist 

Forensic 

Laboratory 

managers 

ISO/IEC 27037/2012 
Persone che trattano reperti informatici e precauzioni 

ω Il DEFR deve mettere in sicurezza e proteggere il luogo appena 
possibile 
ωaŜǘǘŜǊŜ ƛƴ ǎƛŎǳǊŜȊȊŀ Ŝ ŎƻƴǘǊƻƭƭŀǊŜ ƭΩŀǊŜŀ ŎƘŜ ŎƻƴǘƛŜƴŜ ŘƛǎǇƻǎƛǘƛǾƛ Řƛ 

memorizzazione digitale 

ωLƴŘƛǾƛŘǳŀǊŜ ƛƭ ǊŜǎǇƻƴǎŀōƛƭŜ ŘŜƭƭΩŀǊŜŀ 

ω!ƭƭƻƴǘŀƴŀǊŜ ƭŜ ǇŜǊǎƻƴŜ Řŀƛ ŘƛǎǇƻǎƛǘƛǾƛ ŘƛƎƛǘŀƭƛ Ŝ ŘŀƭƭΩŀƭƛƳŜƴǘŀȊƛƻƴŜ 
elettrica 

ω5ƻŎǳƳŜƴǘŀǊŜ ǘǳǘǘƛ ǉǳŜƭƭƛ ŎƘŜ ǎƻƴƻ ŀǳǘƻǊƛȊȊŀǘƛ ŀŘ ŀŎŎŜŘŜǊŜ ŀƭƭΩŀǊŜŀ 
ωE chi potesse avere moventi 

ωNon mutare lo stato delle apparecchiature 
ωSe acceso non spegnere, se spento non accendere 

ωDocumentare la scena, componenti, cavi 
ωFotografie, video, disegni, schemi 

ωIndividuare note, appunti, diari, fogli, manuali 
ωRicerca password, PIN 
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Glossario 

 

ωDispositivo digitale 

ωApparato elettronico usato per processare o memorizzare dati digitali 

 

ωDispositivo di memorizzazione di dati digitali 

ωDispositivo che è in grado di memorizzare dati digitali 

[ISO/IEC 10027:1990] 

 

ωPeriferica 

ωDispositivo che, connesso ad un dispositivo digitale, ne estende le 
funzionalità 
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Glossario 
Dispositivo digitale vs. Dispositivo di memorizzazione di dati digitali vs. 
periferica 

15 
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Glossario 
Dispositivo digitale vs. Dispositivo di memorizzazione di dati digitali vs. 
periferica 

16 

Glossario 
Dispositivo digitale vs. Dispositivo di memorizzazione di dati digitali vs. 
periferica 
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Glossario 

 

ωSpazio allocato 

ωArea di un dispositivo di memoria che è utilizzata per memorizzare 
dati, inclusi metadati 

 

ωSpazio non allocato 

ωArea di un dispositivo di memoria che non è allocato dal sistema 
operativo ed è a disposizione per memorizzare dati, inclusi metadati 

 

ωManca definizione di Slack space 

ω!ǊŜŀ όŎƻƳǇǊŜǎŀ ǘǊŀ ƭΩǳƭǘƛƳƻ ōƛǘ Ŝ ƭŀ ŦƛƴŜ ŘŜƭ ǎŜǘǘƻǊŜύ ƴƻƴ ǳǘƛƭƛȊȊŀǘŀ Řŀƭ 
file che ha allocato lo spazio per ultimo 
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Glossario 
Spazio allocato vs. non allocato (vs. slack) 
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Glossario 
Spazio allocato vs. non allocato (vs. slack) 
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Spazio allocato vs. non allocato (vs. slack) 
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Glossario 
Spazio allocato vs. non allocato (vs. slack) 
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Spazio allocato vs. non allocato (vs. slack) 
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Glossario 

 

ωProva digitale 

ωInformazione o dato, memorizzato o trasmesso in formato binario, che 
può essere utilizzato come prova 

 

ωCopia di prova digitale 

ωCopia di prova digitale che può essere prodotta per mantenere 
ƭΩŀŦŦƛŘŀōƛƭƛǘŁ ŘŜƭƭŀ ǇǊƻǾŀΣ ƛƴŎƭǳŘŜƴŘƻ ǎƛŀ ƭŀ ǇǊƻǾŀ ŘƛƎƛǘŀƭŜ ŎƘŜ ƭŀ 
procedura di verifica 
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Glossario 

ωDato volatile 

ωDato facilmente soggetto a modifica. Una variazione può essere 
dovuta ad assenza di corrente o ad interventi di campi magnetici, a 
cambi di stato del sistema 

ωEs.: dati contenuti in RAM 

 

ωAlterazione 

ωModifica del valore di potenziali evidenze digitali che ne riduce 
ƭΩŜǾŜƴǘǳŀƭŜ ǾŀƭƻǊŜ ǇǊƻōŀǘƻǊƛƻ 

 

ωDistruzione di prova 

ωModifica volontaria del valore di potenziali evidenze digitali che ne 
ǊƛŘǳŎŜ ƭΩŜǾŜƴǘǳŀƭŜ ǾŀƭƻǊŜ ǇǊƻōŀǘƻǊƛƻ 
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Glossario 

 

ωDigital Evidence First Responder (DEFR) 

ωPersona che è autorizzata, preparata e qualificata per operare per 
primo sulla scena del crimine al fine di raccogliere e acquisire prove 
digitali con il compito di imballare e conservare la prova 

 

ωDigital Evidence Specialist (DES) 

ωPersona che può svolgere i compiti di un DEFR e ha conoscenze, 
competenze e capacità specialistiche per gestire una vasta gamma di 
questioni tecniche (ad esempio, acquisizioni in rete, sistemi 
ƻǇŜǊŀǘƛǾƛΧύ 
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Glossario 

ω Identificazione 

ωProcesso di ricerca, ricognizione e documentazione di potenziali prove 
digitali 

 

ωRaccolta 

ωProcesso di raccolta di dispositivi fisici che contengono potenziali prove 
in formato digitale 

 

ωAcquisizione 

ωProcesso di creazione di una copia di dati 

ωIl prodotto del processo di acquisizione è una potenziale copia prova 
digitale 

 

27 
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Glossario 

 

ωConservazione 

ωtǊƻŎŜǎǎƻ Řƛ ƳŀƴǘŜƴƛƳŜƴǘƻ Ŝ ǎŀƭǾŀƎǳŀǊŘƛŀ ŘŜƭƭΩƛƴǘŜƎǊƛǘŁ Ŝ ŘŜƭƭŜ 
condizioni originarie della potenziale prova informatica 

 

ωDeposito per la conservazione delle prove 

ωAmbiente sicuro in cui prove raccolte o acquisite sono conservate 

ωI supporti non devono essere esposti a campi magnetici, polvere, 
vibrazioni o altri elementi ambientali (ad esempio temperatura o 
umidità) che possono danneggiare i potenziali elementi di prova  
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Glossario 

ωValore di hash 
ωStringa di bit che è prodotta in output da una funziona hash 

ω [ISO/IEC 10118-1:2000] 

 

ωValidazione 

ωConferma, attraverso una prova, che i requisiti preposti sono stati 
soddisfatti 

ω[ISO/IEC 27004:2009] 

 

ωFunzione di verifica 

ωFunzione usata per verificare che due insieme di dati sono identici. Il 
processo di verifica è tipicamente implementato usando una funzione 
ƘŀǎƘ όŎƻƳŜ a5рΣ {I!мΧύ 
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Acronimi 

ω AVI: Audio Video Interleave 
ω CCTV: Closed Circuit Television 
ω CD: Compact Disk 
ω DNA: Deoxyribonucleic Acid 
ω DEFR: Digitai Evidence First 

Responder 
ω DES: Digitai Evidence Specialist 
ω DVD: Digitai VideoNersatile Disk 
ω ESN: Electronic Serial Number 
ω GPS: Global Positioning System 
ω GSM: Global System for Mobile 

Communication 
ω IMEI: International Mobile 

Equipment Identity 
ω IP: Internet Protocol 
ω ISIRT: Information Security 

Incident Response Team 
ω LAN: Local Area Network 
ω MD5: Message-Digest Algorithm 5 
ω MP3: MPEG Audio Layer 3 

ω MPEG: Moving Picture Experts 
Group 

ω NAS: Network Attached Storage 
ω PDA: Personal Digitai Assistant 
ω PED: Personal Electronic Device 
ω PUK: PIN Unlock Key 
ω RAID: Redundant Array of 

Independent Disks 
ω RAM: Random Access Memory 
ω RFID: Radio Frequency 

Identification 
ω SAN: Storage Area Network 
ω SHA: Secure Hash Algorithm 
ω SIM: Subscriber Identity Module 
ω USB: Universal Serial Bus 
ω UPS: Uninterruptible Power 

Supply 
ω USIM: Universal Subscriber 

Identity Module 
ω uv: Ultraviolet 
ω WiFi: Wireless Fidelity 

30 

Requisiti per la gestione della prova digitale 
Requisiti generali 

ω Pertinenza 

ωServe per incolpare (o discolpare) 

ωDimostrare che il materiale è rilevante, cioè che contiene dati utili e che 
pertanto esiste una buona ragione per acquisirli 

ω Affidabilità 

ωAssicurarsi che la prova digitale sia genuina 

ωTutti i processi eseguiti devono essere ben documentati e, se possibile, 
ripetibili. Il risultato dovrebbe essere riproducibile 

ω Sufficienza 

ω Il DEFR deve valutare quanto materiale deve essere raccolto e le procedure 
da utilizzare 

ω Il materiale può essere copiato o acquisito (preso) 

ωNon è detto che sia sempre necessario acquisire una copia completa 

ωValutare in base al caso (interessa la figura del DEFR) 

ωPuò dipende dalla legislazione nazionale 

31 

Requisiti per la gestione della prova digitale 
Aspetti chiave 

ω Verificabilità 

ωUn terzo deve essere in grado di valutare le attività svolte dal DEFR e dal DES 

ωPossibile se esiste documentazione delle azioni svolte 

ωValutare metodo scientifico, tecniche e procedure seguite 

ωDEFR e DES devono essere in grado di giustificare le azioni svolte 

ω Ripetibilità 

ωLe operazioni sono ripetibili sempre usando le stesse procedure, lo stesso 
metodo, gli stessi strumenti, sotto le stesse condizioni 

ω Riproducibilità 

ωLe operazioni sono ripetibili sempre usando lo stesso metodo, strumenti 
diversi, sotto condizioni diverse 

ω Giustificabilità 

ωDimostrare che le scelte adoperate erano le migliori possibili 

32 

Processo di gestione della prova digitale 
Fasi 

 

ωLa ISO/IEC 27037:2012 si limita alle fasi iniziali del processo di 
gestione della prova informatica 

ωbƻƴ ŀǊǊƛǾŀ ŀƭƭΩŀƴŀƭƛǎƛ 

 

ω4 fasi 

ωIdentificazione 

ωRaccolta 

ωAcquisizione 

ωConservazione 

33 
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Processo di gestione della prova digitale 
Fasi - Identificazione 

 

ωLa prova informatica si presenta in forma fisica e logica 

ωDevice 

ωRappresentazione 

 

ωRicerca dei device che possono contenere dati rilevanti 

ωPriorità ai dati volatili 

ωConsiderare dispositivi di difficile identificazione 

ωGeografica 

ωEs.: Cloud computing, SAN 

ωDimensioni 

ωEs.: miniSD 

34 

01001010011  

ω/ŀǎƻ ǎŜƳǇƭƛŎŜ όŜ ǊŀǊƻΧύ 

ωSi considera computer un dispositivo digitale standalone che riceve, 
processa e memorizza dati e produce risultati 

ωNon connesso in rete 

ωAl peggio, ci possono essere periferiche connesse 

 

ω/ŀǎƻ ǇƛǴ ŎƻƳǇƭŜǎǎƻ όŜ ǇƛǴ ŦǊŜǉǳŜƴǘŜΧύ 

ω{Ŝ ƛƭ ŎƻƳǇǳǘŜǊ Ƙŀ ǳƴΩƛƴǘŜǊŦŀŎŎƛŀ Řƛ ǊŜǘŜΣ ŀƴŎƘŜ ǎŜ ƴƻƴ ŝ ŎƻƴƴŜǎǎƻ ƛƴ 
ǊŜǘŜ ŀƭ ƳƻƳŜƴǘƻ ŘŜƭƭΩƛƴǘŜǊǾŜƴǘƻΣ ōƛǎƻƎƴŀ ƛƴŘƛǾƛŘǳŀǊŜ ŜǾŜƴǘǳŀƭŜ ǎƛǎǘŜƳƛ 
con cui può aver comunicato 

ω¢ŀƴǘŜ ǾŀǊƛŀƴǘƛΧ 

35 

Processo di gestione della prova digitale 
Fasi - Identificazione 

ωLa scena del crimine può contenere diversi tipi di dispositivi di 
memorizzazione 

ωHard disk, hard disk esterni, floppy disk 

ωMemorie flash, memory card, CD, DVD, Blu-ray 

 

ω Il DEFR deve 

ωDocumentare marca, tipo, s/n di ogni supporto 

ωIdentificare tutti i computer e le periferiche e il loro stato 

ωSe acceso, documentare cosa si vede a schermo 

ωFotografia, video, scrivere a verbale 

ωRecuperare i cavi di alimentazione dei dispositivi che usano batterie 

ωUtilizzare un rilevatore di segnali wireless per eventuali sistemi non 
visibili 

ωConsiderare anche evidenze non digitali e/o fornite a voce 

 

36 

Processo di gestione della prova digitale 
Fasi - Identificazione 

Processo di gestione della prova digitale 
Fasi - Identificazione  

¦ƴ ŜǎŜƳǇƛƻ Řƛ ǾŜǊōŀƭŜ Řƛ ǎŜǉǳŜǎǘǊƻΧ 

37 

38 39 
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46 

ω In sede di raccolta o acquisizione bisogna considerare alcuni fattori 

 

ωVolatilità 

 

ωEsistenza di cifratura a livello di supporto o di partizione 

 

ωCriticità del sistema 

 

ωRequisiti legali 

 

ωRisorse 

ωDisponibilità di storage, tempo, disponibilità di personale 

47 

Processo di gestione della prova digitale 
Fasi ς Raccolta e acquisizione 

Processo di gestione della prova digitale 
Fasi - Raccolta 

ωRaccolta 

ωDevice vengono rimossi dalla posizione originaria e trasportati in 
laboratorio per acquisizione e analisi 

ωTalvolta rimuovere un supporto può essere pericoloso 

ωIl device può trovarsi in due situazioni 

ωAcceso o spento 

ωApprocci diversi, tool diversi 

ωDEFR e DES devono utilizzare il metodo migliore sulla base di 
situazione, costi, tempi 

ωTutto da documentare 

ωRaccogliere anche gli accessori 

48 

Processo di gestione della prova digitale 
Fasi - Acquisizione 

ωAcquisizione 

ωCreazione di una copia forense e documentazione di metodo, 
strumenti, attività 

ωSupporto, partizione, gruppo di file 

ωAcquisendo solo un gruppo di file si perdono alcuni dati 

ωEs.: spazio non allocato, file cancellati, slack space 

ωApportare meno alterazioni possibili 

ωTendere a non modificare alcun bit 

ωDocumentare eventuali alterazioni e giustificare 

ωEs.: sistema in esecuzione, settori danneggiati, tempo insufficiente 

49 
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Processo di gestione della prova digitale 
Fasi - Conservazione 

ωConservazione 

ωProteggere integrità dei dati 

ωDa alterazioni naturali, colpose o dolose 

ωNormalmente, non dovrebbero esserci alterazioni 

ωUtilizzare metodologia per dimostrare che non si sono verificate 
alterazioni 

ωProteggere anche la riservatezza dei dati 

ωUtilizzare imballaggi opportuni 

ωEs.: per i supporti magnetici, imballaggi antistatici 

ωNon devono danneggiare il supporto 

 

53 

Processo di gestione della prova digitale 
Fasi - Conservazione 

ωEtichettare tutto 

ωVerificare che le batterie siano opportunamente caricate (e 
ricaricare), ove presenti 

ωBloccare parti mobili 

ωRidurre rischi in base alla natura del supporto 

ωRidurre rischi dovuti al trasporto 

ωPreservare eventuali altri tracce 

ωEs.: tracce biologiche 

ωUtilizzare guanti puliti 

 

54 55 

56 

RISULTATO: 
 
Å3 hard disk rotti 
ÅParti meccaniche danneggiate 

 
Å2 hard disk parzialmente danneggiati 
ÅDanneggiati alcuni settori 

Conservazione 
ESD Bag 

57 
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Conservazione 
Patented Wireless StrongHold Bag 

58 

http://www.paraben.com/stronghold-bag.html 

Conservazione 
Tabletop StrongHold Tent 

59 

http://www.paraben.com/tabletop-stronghold.html 

Conservazione 
StrongHold Pouch 

60 

http://www.paraben.com/stronghold-pouch.html 

Conservazione 
StrongHold Tent 

61 

http://www.paraben.com/stronghold-tent.html 

Processo di gestione della prova digitale 
Catena di custodia 

ωDocumentare movimenti e interazioni con la potenziale prova 
digitale 

 

ωStoria del supporto a partire dalla fase di raccolta 

 

ωFormato cartaceo o digitale 

 

ωDeve contenere 

ωLŘŜƴǘƛŦƛŎŀǘƛǾƻ ǳƴƛŎƻ ŘŜƭƭΩŜǾƛŘŜƴȊŀ 

ωvǳŀƴŘƻΣ ŘƻǾŜΣ ŎƘƛ Ŝ ǇŜǊŎƘŞ Ƙŀ ŀǾǳǘƻ ŀŎŎŜǎǎƻ ŀƭƭΩŜǾƛŘŜƴȊŀ 

ωDocumentare e giustificare ogni alterazione inevitabile, con il nome del 
responsabile 

62 

Processo di gestione della prova digitale 
Catena di custodia 
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