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Altri standard di riferimento

w ISO/TR 15801:2009

w Document managementinformation stored electronically
Recommendations for trustworthiness and reliability

 ISO/IEC 17025:2005

w General requirements for the competence of testing and calibratior
laboratories

w ISO/IEC 27000:2012

 Information technology Security techniquesinformation security
management systemsOverview and vocabulary
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ISO/IEC 27037/2012

w Information technology
w Security techniques

w Guidelines for identification, collection, acquisition, and preservation o
digital evidence

ISO/IEC 27037/2012
Altri standard di riferimento (DRAFT)

w ISO/IEC 27041

w Information technology; Security techniqueg Guidance on assuring
suitability and adequacy of incident investigation methods (DRAFT

 ISO/IEC 27042

w Information technology; Security techniqueg Guidelines for the
analysis and interpretation of digital evidence (DRAFT)

w ISO/IEC 27043

w Information technology; Security techniqueg Digital evidence
investigation principles and processes (DRAFT)
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ISO/IEC 27037/2012
Di cosa non si occupa

w Fasi successive
w Analisi, interpretazione, report, presentazione

w Aspetti legali
w E internazionale, non legata ad un singolo ordinamento

w Strumenti tecnici

w Trattamento di dati analogici

ISO/IEC 27037/2012
Persone che trattano reperti informatici

Digital evidence Incident
first responders response
specialist
(DEFR)
Digital evidence Forensic
specialists Laboratory
managers
(DES)
Glossario

w Dispositivo digitale
w Apparato elettronico usato per processare 0 memorizzare dati digit

w Dispositivo di memorizzazione di dati digitali
 Dispositivo che € in grado di memorizzare dati digitali
[ISO/IEC 10027:1990]

w Periferica

w Dispositivo che, connesso ad un dispositivo digitale, ne estende le
funzionalita
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ISO/IEC 27037/2012
Dispositivi di memorizzazione che contengono d

w Dispositivi di memorizzazione utilizzati nei computer quali dischi
rigidi, floppy disk, supporti ottici, supporti magnetdtici e altri
dispositivi con funzioni simili

w Telefoni cellulari, Personal Digital Assistants (PDAs), Personal
Electronic Devices (PEDs), memory cards, sistemi di navigazior
mobile (GPS)

w Fotocamere e videocamere (incluse quelle a circuito chiuso)
w Computer con connessione di rete

w Reti basate sul protocollo TCP/IP e su altri protocolli

w Altri dispositivi assimilabili a quelli sopra definiti

La lista & indicativa e non esausti

ISO/IEC 27037/2012

Persone che trattano reperti informatici e precauzioni

w |l DEFR deve mettere in sicurezza e proteggere il luogo appena
possibile
waSGiSNB Ay
memorizzazione digitale
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wE chi potesse avere moventi
w Non mutare lo stato delle apparecchiature
w Se acceso non spegnere, se spento non accendere
w Documentare la scena, componenti, cavi
w Fotografie, video, disegni, schemi
 Individuare note, appunti, diari, fogli, manuali
wRicerca password, PIN

Glossario
Dispositivo digitale’s.Dispositivo di memorizzazione di dati digitadi
periferica




Glossario
Dispositivo digitaless. Dispositivo di memorizzazione di dati digitai
periferica
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Glossario

w Spazio allocato

 Area di un dispositivo di memoria che & utilizzata per memorizzare

dati, inclusi metadati

w Spazio non allocato

 Area di un dispositivo di memoria che non € allocato dal sistema
operativo ed ¢ a disposizione per memorizzare dati, inclusi metade

w Manca definizione dslack space
w! NBlI 6002YLINBal GNI f Qdgt GAY2
file che ha allocato lo spazio per ultimo
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Glossario

periferica

Dispositivo digitales. Dispositivo di memorizzazione di dati digitasi
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Glossario
Spazio allocates.non allocato ys.slack)
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Glossario

Spazio allocatws.non allocato ys.slack)
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Glossario
Spazio allocat@s.non allocato ys.slack)
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Glossario

w Prova digitale
w Informazione o dato, memorizzato o trasmesso in formato binario,
puo essere utilizzato come prova

w Copia di prova digitale
w Copia di prova digitale che puo essere prodotta per mantenere
tQFFFARFOATAGEL RSEElI LINRBOISI Ay
procedura di verifica

Glossario

w Digital Evidence First Responder (DEFR)

w Persona che & autorizzata, preparata e qualificata per operare per
primo sulla scena del crimine al fine di raccogliere e acquisire prov
digitali con il compito di imballare e conservare la prova

w Digital Evidence Specialist (DES)

w Persona che puo svolgere i compiti di un DEFR e ha conoscenze,
competenze e capacita specialistiche per gestire una vasta gammi
questioni tecniche (ad esempio, acquisizioni in rete, sistemi
2LISNI GADAXO
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Glossario
Spazio allocates.non allocato ys.slack)
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Glossario

w Dato volatile
w Dato facilmente soggetto a modifica. Una variazione pud essere
dovuta ad assenza di corrente o ad interventi di campi magnetici, ¢
cambi di stato del sistema
wEs.: dati contenuti in RAM

w Alterazione
w Modifica del valore di potenziali evidenze digitali che ne riduce

t QS@gSyilidd tS GFt2NB LINROLF G2NR2

w Distruzione di prova
w Modifica volontaria del valore di potenziali evidenze digitali che ne

NA RdzOS t QS@Syildza t S @It 2NB LINR¢

Glossario

w ldentificazione
w Processo di ricerca, ricognizione e documentazione di potenziali pi
digitali

w Raccolta
 Processo di raccolta di dispositivi fisici che contengono potenziali |
in formato digitale

w Acquisizione
w Processo di creazione di una copia di dati
w Il prodotto del processo di acquisizione & una potenziale copia pro'
digitale



Glossario

w Conservazione
wt N2OS&daz2 RA YIydSyAavySyidz S att
condizioni originarie della potenziale prova informatica

w Deposito per la conservazione delle prove
w Ambiente sicuro in cui prove raccolte o acquisite sono conservate

w | supporti non devono essere esposti a campi magnetici, polvere,
vibrazioni o altri elementi ambientali (ad esempio temperatura o
umidita) che possono danneggiare i potenziali elementi di prova

Acronimi
w AVI Audio Video Interleave w MPEG Moving Picture Experts
@ CCTVClosed Circuit Television Group
w CD Compact Disk @ NAS Network Attached Storage
@ DNA Deoxyribonucleic Acid w PDA: Personal Digitai Assistant
w DEFRDigitai Evidence First w PED Personal Electronic Device
Responder @ PUKPIN Unlock Key
w DESDigitai Evidence Specialist w RAID Redundant Array of
® DVD Digitai VideoNersatile Disk Independent Disks
w ESNElectronic Serial Number ® RAM Random Access Memory
w GPSGlobal Positioning System ® RFIDRadio Frequency
w GSM Global System for Mobile Identification
Communication ® SAN Storage Area Network
w IMEL International Mobile ® SHA Secure Hash Algorithm
Equipment Identity @ SIM Subscriber Identity Module
w IP: Internet Protocol ® USB Universal Serial Bus
w ISIRTInformation Security ® UPS Uninterruptible Power
Incident Response Team Supply
@ LAN Local Area Network ® USIM Universal Subscriber
@ MDS5: MessageDigest Algorithm 5 Identity Module
® MP3 MPEG Audio Layer 3 ® uv: Ultraviolet

w WiFi Wireless Fidelity

Requisiti per la gestione della prova digital
Aspetti chiave

 Verificabilita
® Un terzo deve essere in grado di valutare le attivita svolte dal DEFR e da
 Possibile se esiste documentazione delle azioni svolte
 Valutare metodo scientifico, tecniche e procedure seguite
w DEFR e DES devono essere in grado di giustificare le azioni svolte
® Ripetibilita
w Le operazioni sono ripetibili sempre usando le stesse procedure, lo stess
metodo, gli stessi strumenti, sotto le stesse condizioni
® Riproducibilita
w Le operazioni sono ripetibili sempre usando lo stesso metodo, strumenti
diversi, sotto condizioni diverse
® Giustificabilita
w Dimostrare che le scelte adoperate erano le migliori possibili
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Glossario

w Valore di hash
w Stringa di bit che € prodotta in output da una funziona hash
w [ISO/IEC 10118:2000]

w Validazione
w Conferma, attraverso una prova, che i requisiti preposti sono stati
soddisfatti
w [ISO/IEC 27004:2009]

w Funzione di verifica
w Funzione usata per verificare che due insieme di dati sono identici. Il
processo di verifica e tipicamente implementato usando una funzione
KFEaK 002YS as5pz {1 ! MXO0

Requisiti per la gestione della prova digital
Requisiti generali

w Pertinenza
w Serve per incolpare (o discolpare)
w Dimostrare che il materiale é rilevante, cioe che contiene dati utili e che
pertanto esiste una buona ragione per acquisirli
w Affidabilita
w Assicurarsi che la prova digitale sia genuina

w Tutti i processi eseguiti devono essere ben documentati e, se possibile,
ripetibili. Il risultato dovrebbe essere riproducibile
w Sufficienza
w |l DEFR deve valutare quanto materiale deve essere raccolto e le proced
da utilizzare
w Il materiale puo essere copiato o acquisito (preso)
w Non e detto che sia sempre necessario acquisire una copia completa
w Valutare in base al caso (interessa la figura del DEFR)
w Puo dipende dalla legislazione nazionale

Processo di gestione della prova digitale
Fasi

w La ISO/IEC 27037:2012 si limita alle fasi iniziali del processo di
gestione della prova informatica

wb2y FNNARGI FEtQlylFfAaA
w 4 fasi

w ldentificazione

w Raccolta

w Acquisizione
w Conservazione



Processo di gestione della prova digitale
Fasti Identificazione

w La prova informatica si presenta in forma fisica e logica
w Device
w Rappresentazione

w Ricerca dei device che possono contenere dati rilevanti
w Priorita ai dati volatili
w Considerare dispositivi di difficile identificazione
w Geografica
w Es.: Cloud computing, SAN
w Dimensioni
® Es.: miniSD

01001010011

Processo di gestione della prova digitale
Fasi Identificazione
w La scena del crimine pud contenere diversi tipi di dispositivi di
memorizzazione
w Hard disk, hard disk esterni, floppy disk
w Memorie flash, memory card, CD, DVD By

w || DEFR deve
w Documentare marca, tipo, s/n di ogni supporto
w ldentificare tutti i computer e le periferiche e il loro stato
w Se acceso, documentare cosa si vede a schermo
 Fotografia, video, scrivere a verbale
w Recuperare i cavi di alimentazione dei dispositivi che usano batteri
w Utilizzare un rilevatore di segnali wireless per eventuali sistemi nor
visibili
w Considerare anche evidenze non digitali e/o fornite a voce

@ HP EfitaBook 8740w
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Processo di gestione della prova digitale
Fasi- Identificazione
w/ a2 aSYLXE AOS 6S NI NBXO
w Si considera computer un dispositivo digitatandaloneche riceve,
processa e memorizza dati e produce risultati

wNon connesso in rete
wAl peggio, ci possono essere periferiche connesse

w/ &2 LAG O02YLX Saaz 6S LAG TNJ
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NBGS It Y2YSyidz2z RStfQAYy:{ISNBSY(
con cui pud aver comunicato
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Processo di gestione della prova digitale
Fask Identificazione

'y $aSYLA2 RA OSNDIES RA ¢

A seguito di cid personale di questo Comando si portava insieme allo
nella abitazione di questi, il quale ci conduceva nel suo locale adibito a stireria dove deticne

degli apparati informatici, per cui ritenendoli utili ai fini delle indagini di cui si procede, si riteneva
utile porre sotto sequestro il sotto notato materiale (vds. Allegato verbale di sequestro operato nei
confronti di , g

PC Portatile Marca Dell Modello - PPOIL

Hard Disck 82.3 GB Marca Hitachi Modello 1C35L090AVV207-0

Hard Disck 6.4 GB Marca Fujitsu Modello MPD3064AT

Hard Disck 160GB Marca Maxtor Modello DAIMOND MAX 21

.
.

.

.

®  Pen Drive USB Marca PEAKHARDWARE 1,0 GB

* Pen Drive USB Marca PHILIPS

»  Pen Drive DATA TRAVELER 2 GB Marca KINGSTON

» CASE ASSEMBLATI MIDI TOWER contrassegnati dal nr.1 con nr. 2 Hard Disk
* CASE ASSEMBLATI MIDI TOWER contrassegnati dal nr.2 con nr. 3 Hard Disk
* CASE ASSEMBLATI MIDI TOWER contrassegnati dal nr.3 con nr. 1 Hard Disk
= CASE ASSEMBLATI MIDI TOWER contrassegnati dal nr.4 con nr. 2 Hard Disk

EliteBook 8740w



14/10/2013

NOKIA

.

NOIKIA E
Nokia Corporation
Model: 1800 Type: RM-653

cope: 0595001
IMEI 35 D4

e C € .9:.*94

manutaciured in Chine




Processo di gestione della prova digitale
Fasi Raccolta

w Raccolta
w Device vengono rimossi dalla posizione originaria e trasportati in
laboratorio per acquisizione e analisi
w Talvolta rimuovere un supporto pud essere pericoloso
|l device puo trovarsi in due situazioni
wACcceso o spento
w Approcci diversi, tool diversi
w DEFR e DES devono utilizzare il metodo migliore sulla base di
situazione, costi, tempi
wTutto da documentare
w Raccogliere anche gli accessori
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Processo di gestione della prova digitale
Fasic Raccolta e acquisizione

w In sede di raccolta o acquisizione bisogna considerare alcuni fat

w Volatilita

w Esistenza di cifratura a livello di supporto o di partizione
w Criticita del sistema

w Requisiti legali

w Risorse
w Disponibilita di storage, tempo, disponibilita di personale

Processo di gestione della prova digitale
Fasi Acquisizione

w Acquisizione
w Creazione di una copia forense e documentazione di metodo,
strumenti, attivita

w Supporto, partizione, gruppo di file

w Acquisendo solo un gruppo di file si perdono alcuni dati
w Es.: spazio non allocato, file cancellati, slack space

wApportare meno alterazioni possibili
 Tendere a non modificare alcun bit
w Documentare eventuali alterazioni e giustificare
w Es.: sistema in esecuzione, settori danneggiati, tempo insufficiente




SAMSUNG
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Bl Forensic

Processo di gestione della prova digitale
Fasi Conservazione
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Processo di gestione della prova digitale
Fasi Conservazione

w Conservazione
w Proteggere integrita dei dati
wDa alterazioni naturali, colpose o dolose
w Normalmente, non dovrebbero esserci alterazioni
w Utilizzare metodologia per dimostrare che non si sono verificate
alterazioni
w Proteggere anche la riservatezza dei dati
w Utilizzare imballaggi opportuni
wEs.: per i supporti magnetici, imballaggi antistatici
wNon devono danneggiare il supporto

w Etichettare tutto
w Verificare che le batterie siano opportunamente caricate (e
ricaricare), ove presenti
w Bloccare parti mobili
w Ridurre rischi in base alla natura del supporto
w Ridurre rischi dovuti al trasporto
w Preservare eventuali altri tracce
w Es.: tracce biologiche
w Utilizzare guanti puliti

RISULTATO:

A3 hard disk rotti
AParti meccanic danneggiate

y ' /| ‘
A2 harel disk pgrzialmenté danneggiati
ADanneggiéti aleunt Settori

Conservazione
ESD Bag




Conservazione
Patented Wireless StrongHold Bag

http://www.paraben.com/strongholebag.html

Conservazione
StrongHold Pouch

http://www.paraben.com/strongholepouch.html

Processo di gestione della prova digitale
Catena di custodia

w Documentare movimenti e interazioni con la potenziale prova
digitale

w Storia del supporto a partire dalla fase di raccolta
w Formato cartaceo o digitale

w Deve contenere
WLRSYGAFAOFGAD2 dzyAO2 RSttt QSQOAF
wvdzZ YyR2E R2@SzT OKA S LISNDOKS KI
w Documentare e giustificare ogni alterazione inevitabile, con il nome
responsabile
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Conservazione
Tabletop StrongHold Tent

http:/Awww.paraben.com/tabletopstronghold.html

i Conservazione
StrongHold Tent

http:/Awww.paraben.com/strongholetent.html

Processo di gestione della prova digitale
Catena di custodia
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